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Tobbcsatornas kriptografiai protokollok vizsgalata
a bovitett CSN-logika eszkozeivel

1. Bevezetés

Napjainkban a kommunikalé partnerek sok esetben tébb eszkdzt, és ezzel parhuzamosan tébb
informacios csatornat is képesek haszndlni. A dolgozat célja a tobbcsatornas rendszerek
matematikai logikai eszkdzokkel torténd vizsgalatanak bemutatdsa. Munkank soran a Coffey-
Saidha-Newe-féle (a tovabbiakban: CSN) logikai rendszert bdvitettik a kommunikacids
csatornak leirasanak és kezelésének lehetOségeivel. Az Uj rendszert mar ismert és
gyakorlatban is alkalmazott tdbbcsatornas kriptografiai protokollok biztonsagi elemzésére
hasznaltuk fel. Jelen irdsban részletesebben a MANA III protokoll elemzését mutatjuk be. A
helyszliike miatt csak vazlatosan ismertethetjik a logikai rendszert, de az érdekl6d6k a
kovetkezo forrasokban megtalaljak a pontosabb részleteket.

A CSN-logikai rendszer két cikkben jelent meg. El6szor 1997-ben T. Coffey és P. Saidha
tette kdzzé az alaprendszert. [1] Ebben a cikkben a nyilvanos kulcsu titkositast hasznald
protokollok szamara kidolgozott elmélet latott napvilagot. Ezt kbvetéen 2003-ban jelent meg a
Newe és T. Coffey irdsa, amely kibOvittette az eredeti modellt a titkos kulcsu titkositasta
alkalmazo rendszerek korére. [2] A két rendszer 6sszefoglalva [2] és [3] cikkekben érheto el.
A bovitett CSN logika alkalmazasaként tanulmanyozott MANA III protokollrdl [4]-ben
olvashatunk.

Tovabbi kapcsolddasi pontként kell megemlitentink Wong F-L. és Stajano F. 2005-ben
megjelent cikkét, amely a tobbcsatornas kriptografiai protokollok kérében a MANA
protokollcsaladot vizsgalja. [5] Irasukban a MANA I, II és III protokollok kertlnek elemzésre,
valdszinliségszamitasi eszkdzok felhasznalasaval. A cikk végén jelzik a szerzok, hogy aktualis
feladatként jelentkezik egy olyan rendszer kidolgozasa, amely lehetdvé tenné a tobbcsatornas
protokollok logikai alapu vizsgalatat. Munkank soran ezen az Uton indultunk el, és alkalmaztuk
eredményeinket a mar emlitett MANA protokollcsalad egyes elemeire.

Hasznos 6sszefoglalasat taldlja az érdekl6d6 még a tobbcsatornas kriptografiai protokollok
kérének Wong és Stajano 2007-ben megjelent cikkében[6], amely a tudomanyterilet aktualis
helyzetét foglalja 6ssze.

2. A kriptografiai protokollok és a tobbcsatornas protokollok

A kriptografiai protokollok olyan kommunikaciés protokollok, amelyek célja a partnerek
tamadasok detektalasatol kezdve a protokollok kiilonboz6 eszkdzdkkel torténd vizsgalatara
vallalkozik. Napjainkban er6sddott meg az az iranyzat, amely kilén vizsgalja a protokollokban
szerepl6 csatornak szerepét és jelent6ségét. Ez a vonulat kapcsolddik a ,mindenditt jelen 1évd,

[7]) fogalmahoz. Az Ujonnan megjelend szamitastechnikai és informatikai eszkdézok mar az
egymashoz kapcsolddas képességével, a vezetékes, vagy vezeték nélkili kommunikaciéval
vannak felruhdzva. Kialakult a PAN (Personal Area Network - Személyes halézat [8])
fogalomkore és technoldgiaja, amelynek kommunikacios protokolljai eltérnek az Internet és a
mobilhalézatok eddig felépitett protokolljaitdl. [9][10]



Részletesen és behatdan tanulmanyozva a tradiciondlis (titkos kulcsu) kriptografiai
rendszereket, kdnnyen megtalaljuk tobbcsatornds protokollok alapjait. Példaul a
protokollokban szerepl6 titkos kulcsi kommunikacié kulcsat egy védett csatornan kell eljutatni
a parnerhez, ami jelentheti egy futar alakalmazdsast, vagy személyes talalkozaskor
lebonyolitott kulcscserét. Hasonlé megoldasok taldlhatok kiilonb6zd elektronikus pénzkezelési
megoldasokban, eBank rendszerekben, stb.

ElImondhatjuk tehat, hogy tobb csatorna hasznalata nem jelent Iényegesen (j eszkozt a
kritptografidban, viszont az ilyen megoldasok megalapozott tudomanyos vizsgalata még csak
napjainkban zajlik. Ahhoz, hogy részletesebben ismertessiik elért eredményeinket, be kell
mutatnunk a protokollok formalis vizsgalatanak Iépéseit.

3. A kriptografiai protokollok formalis vizsgalata

A kriptografiai kutatdsok napjainkra két f6 iranyzatot alakitottak ki. Az egyik a
szamitaselméleti megkdézelités (féleg valdszinliségelméleti és komplexitaselméleti eszkozok
alkalmazdsa), a masik pedig a formalis megkézelités (f6éleg modalis logikai eszk6zok). [11] A
formalis modszerek kriptografiai protokollok tervezésének és ellenOrzésének kilonb6zo
szakaszaiban hasznalhatdk. A leginkabb kutatott az ellendrzés (verifikdcid) szakasza. A
bdévitett CSN logika a modalis logika alkalmazasat jelenti a verifikacié soran.

A modalis logika alkalmazdsanak sémaja a kriptografiai protokollok ellenérzése soran a
kovetkez6:

1. |épésben a vizsgalt protokollt kell formalizalni.
2. lépés a kezdeti feltételek meghatarozasa.
3. lépésként a protokoll céljait kell megfogalmazni.
4. |épés a logikai posztulatumok alkalmazasat jelenti.
5. lépés a 4. 1épés esedményeinek és a protokoll céljainak (3. 1épés) dsszevetését jelenti.

4. A CSN-logika és bovitése

A CSN logika teljes és szabatos leirasa terjedelmi okokbdl itt nem szerepelhet, de a kdvetkezd
vazlat elegend6 Utmutatast adhat az eredmények leirdsahoz.

A logikai rendszer magaban foglal formalis jeleket az egyedek és az allapotok leirasara,
tartalmaz fliggvényeket és operatorokat. A rendszer alkalmazza a klasszikus logikai jeleket:
konjunkcié, duszjunkcidé, negadlas, implikacid, stb. Haszndljuk az univerzilis és az
egzsiztencidlis kvantorokat, és mas ismert matamatikai jel6lésmoddokat. A rendszer hét
kovetkeztetési szabalyt sorol fel, amelyek megegyeznek a hagyomanyos logikai rendszerek
kovetkeztetési szabalyaival (modus ponens, altalanositasi szabaly, stb.).

Az axidmak két tipusba sorolhatdk: az els6 a logikai axiomak kore (4 axidma, A1-A4); a masik
tipust axiomak a nemlogikai axidomak (10 axidma, A5-A15), amelyek a nyilvanos- és a titkos
kulcsu kommunikacié korét foglaljak magukba. Ezek az axiomak kapcsolédnak az lizenetek
kibocsatdsahoz és fogadasahoz, a lizenet-titkositds és a -visszafejtés folyamatahoz.

Az eredeti Coffey-Saidha rendszer (A1-A10) a nyilvanos kulcsu kriptografiai protokollok
analizise soran alkalmazhaté, az axiomak masodik része (A11-A15) pedig a szimmetrikus
kulcsu protokollok leirasara.

A rendszer nem tartalmazta a tObbcsatornds protokollok korébe es6é vizsgalatok
lehet6ségét, ami modot teremtett szamunkra a bdvités visgalatara.

A bovités soran a koévetkezd alapcélokat tliztiilk magunk elé:



1. Az eredeti rendszer kiterjesztése a csatornakat megkllonbozteto
jeldlésmaoddal.

2. A kulénb6z6 kommunikacidés csatornak eltéré tulajdonsagainak leirasi
lehet6ségének biztositasa.

A célok megvaldsitasat a kdvetkez6 mddon értik el:
- Jeldljuk a protokollban alkalmazott csatornak szamat c-vel.
Jeldljuk magukat a csatornakat a kdvetkez6képpen: chy, chy, ..., ch. .

Az eredeti rendszerben ENT jel6li a protokollban résztvevd egyedek korét. Jeloljuk
ENTpj-vel azon egyedeket, akik a ch; csatornat tudjak hasznalni.

Jeldljuk CH(chj, sec)-el azt a tényt, hogy a ch; csatorna védett, és ehhez hasonléan
CH(chj, pub) jeldlje azt, hogy ch; nem védett csatorna.

Amennyiben egy csatorna védett, meg tudjuk adni azoknak a felhasznaléknak a
halmazat, akik hasznaljak a csatornat. Ezt a halmazt jeldljik ENT4;-vel, amennyiben

CH(chj, sec) teljesil.

A 2. cél elérésére a koOvetkezOket alkalmaztuk: A csatorndk eltéré tulajdonsagait a
protokollok formalizaldsa soran a kezdeti feltételeknél célszerld megadni.
Ezeket a feltételeket figyelembe véve mar lehet6ségiink van ugy kib6viteni az eredeti CSN
logikai rendszert, hogy az alkalmas legyen a tobbcsatornas protokollok alapvizsgalataira.
A kovetkez6 Iépésiink a bOvités soran a csatorna-jeldlés alkalmazasa volt a logikai
rendszerben. Ennek soran az R fogado és S kuldé operatort kellett megvaltoztatnunk, hogy
bennilik alkalmazhassuk a csatornajeldlést. Igy az Uj R(chj, A, t, x) operator jelentése: az A

egyed a t iddpillanatban az x (izenetet fogadja a ch; csatornan. Az Uj S(chj, A, t, x) operator
ejlentése: az A egyed a t id6pillanatban az x (izenetet kiildi el a chj csatornan.

Az axidémakat atvizsgalva, az A5, A6, A8, A12 és A15 axiomakat kell atfogalmaznunk a
csatornajelek segitségével.

Ahhoz, hogy a tobbcsatornds protokollokat elemezni tudjuk, egy (j A16 jeli axidmat
vezettiink be, amely azt rogziti, hogy: ha a chp csatorna védett és a chp csatornat i és j

egyedek képesek hasznalni és az i egyed a t id6pontban az x lizenetet kildte a chp csatornan
és a j egyed egy y Uzenetet fogadott a t” id6pontban a chy csatornan és j nem fogadott mas
lizenetet a chp csatonan a t és t’ id6pontok kdzott, akkor az x és y (izenetek megegyeznek.
Fromdlisan:
[CH(chp, sec) [ ENT-pp=1{i,j} [0 S(chp, i, t, x) 1 R(chp, j, t, y)
DT (t<t”<t’ U Lu R(chp, j, t7, u)] [ x=y.

bizonyithassuk tébbcsatonas protokollok vizsgalata soran.

5. A bovitett CSN-logika alkalmazasa - A MANA protokolicsalad

A MANualis Authentikacid (MANA) foleg vezetéknélkili (wireless) eszk6zdk hitelesitésére lett
kialakitva. Ez a hitelesités egy nem biztonsagos vezetéknélkiili csatornat egészit ki manualis



adatatvitellel (mint masodik csatorna), igy biztositva a megfelel6 szintl( védelmet. Hasonlo
megoldasokat hasznalunk e-bank szolgaltatasok, Bluetooth eszk6zok esetén.

Négy protokoll tartozik jelenleg a MANA protokollcsalddba. Ezek kozott az alapvetd
kilénbség a protokoll soran felhasznalt eszk6zok tulajdonsagaiban van (alkalmazhaté az
eszkozon billentylizet, LED, kijelz6 képernyd, beviteli gomb, nyomdgomb, stb.). A nyilvanos
csatorna altalaban gyors és szélessavu; mig a nem nyilvanos csatorna altalaban a manualis
csatorna kis kapacitassal - a felhasznaldk olvassak és/vagy irjdk a csatornajeleket. [5]

A tovabbiakban csak a MANA III protokollal foglalkozunk. A MANA 1 és II protokollok
vizsgalatanak eredményei elhangzottak a ICAI'07 és Tatracrypt'07 konferencidkon. [12][13]

A MANA III protokoll vizsgalatanak eredményei

Ebben a protokollban két eszk6z (A és B) és az eszkdzoket kezeld felhasznald (U - user) vesz
részt. Mindkét eszk6z rendelkezik egy input egységgel, ami ez esetben egy billenty(izet és egy
output egységgel, ami egy egyszer( LED (vagy vilagit, vagy nem vilagit). A protokoll célja az,
hogy mindkét eszkdz bizonyitottan rendelkezzen ugyanazzal az kezdeti paraméterrel (Dp),

amelyet a késdbbi védett kommunikacié soran hasznalhat fel.
A protokoll 1épései a kovetkezok:

1. Az A eszkdz general egy D szamot. Ezt és azonositdjat (I4) atkiildi a B eszkdznek a
ch; csatornan. B egy Dg szamot és 1’4 azonositot kap a ch; csatonan (a chj csatorna

nem védett, igy feltételezzilk, hogy egy tamado képes megvaltoztatni az Uzenet
tartalmat, ezt jeldljiuk ezen a mddon).
2. B eszkdz a chy csatornan elkildi az Ig azonositéjat. Az A eszkéz I'g szamot fogad a chy

csatornan.
3. Az U user egy R véletlenszamot general és ezt a védett chy és chz csatornakon

eljuttatja az A és a B félhez.
4. Az A eszkdz egy Kj véletlenszamot general és kiszamitja az My=my1(Ial|DallR)

szamot (itt || konkatenacidt jelent, m egy megfelel6é hash fliggvény).
. Az A elkilldi M;-t B-nek a chj csatornan. B M’;-t kap lzenetként.

. B egy K> véletlenszamot general és kiszamitja az My=my>(Ig||Dg||R) szamot.

. B elkiildi M>-t A-nak a chj csatornan. A M’>-t kap lzenetként.

. Miutdan A fogadja M’»-t B-t6l (és nem el6bb), A atkildi K; szamot B-nek a chy

csatornan (B K’;-et kap).

9. Amikor B megkapja az M’y értéket A-t6l (és nem eldbb), B atkiildi a K> szamot A-nak a
ch; csatornan (A K’>-t kap).

10. A Ujraszamitja M>-t. Amennyiben ez megegyezik a B-t6l kapott M’y értékkel, ugy
A errdl egy jelet kuld (vilagité LED) U-nak a chy csatornan.

11. B Ujraszamitja M;-t. Amennyiben ez megegyezik az A-tél kapott M’; értékkel,

ugy B errdl egy jelet kiild (vilagité LED) U-nak a chz csatornan.

12. Amennyiben mindkét eszk6z sikeres szamitast jelez (és csak ekkor), U visszajelzi
ezt mindkét eszkdznek.

0 N O O



Az el6bbi protokoll formalizalt alakja a kdvetkez6 (ty, ..., tp4 idOpontokat jeldl):

. S(chy, A, ty1, (Da, In)); R(chy, B, t, (Dp, I'p))
. S(chy, B, t3, Ig); R(chy, A, ty4, I'g)

. S(chp, U, ts, R); R(chy, A, tg, R)

. S(ch3, U, t7, R); R(ch3z, B, tg, R)

. S(chy, A, tg, M1); R(chy, B, t19, M’1)

. S(chy, B, ty1, M2); R(chy, A, t15, M’3)

. S(chy, A, t13, K1); R(chy, B, t14, K'1)

. S(chy, B, ty5, K3); R(chy, A, t16, K'2)

. S(chp, A, t17, x); R(chy, U, t18, x)

10. S(chz, B, tyg, y); R(ch3z, U, typ, y)
11. S(chy, U, ty1, z); R(chy, A, ty>, z)
12. S(chz, U, t»3, z); R(chz, B, toyg, z)
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A MANA III protokoll vizsgalatanal alkalmazott kezdeti feltételek:

131. ENT = { A, B, U, ...}; ENTep2={A, U}; ENT:p3={B, U}.
132. CH(chy, pub); CH(chy, sec); CH(ch3z, sec).
133. A protokollban alkalmazott m fliggvény egy hash fliggvény. Egyik tulajdonsaga: x,y
(Mg (x)=mg(y) [ x=y).
134. Az egyedek a paraméterek ismeretében tudjak hasznalni m-t:
L{S, £3X 0 L{S, t}K [ L{S, £RMKX.
135. A felhaszndlok képesek donteni paraméterek egyenléségérdl:
L{S, gpx O L{S, £y U K{S, t}(x=y) 0 K{S, t}(x Yy).
136. Kétszer nem kildenek a felhasznaldk el egy lizenetet:
t xS(chj i, t, x) OOt t'>tS(ch; i, t', x)).
I37. A protokoll megfelel§ id6pontjai (t;4 és t;g) utan kapott ‘1’ lizenetek a helyes
m(ikodést jelentik az egyedek szamara:
b, t' >ty R(chy, A, t, '1') [ KA,t'(DAzDB)'
Ct t"> ti4 R(chz, B, t", '1') [ KB,t"(DAzDB)'
138. Egy id6ben egy felhasznald egy csatornan csak egy lizenetet kild:
Exy, xo [R(Chj, S, t, x7) 0 R(Chj, S, t, x3)] [ x1=x>.

1. Tétel:
Tegytik fel, hogy a Dp és Dg paraméterek nem egyenldk a protokoll végrehajtasa soran (egy

illetéktelen felhasznald mddositja a kommunikaciét). Ekkor a MANA III protokoll lefutasanak a
végén az A és B partnerek (eszkdzdk) mindketten tudjak azt, hogy Dp # Dg. Formalisan:

Dp # Dg [ KA,tZZ(DA # D) [ Kg,to4(Dp # Dp).

Bizonyitas vazlata:
A bizonyitasnal hasznalt axidmajelolések a kordbban felsorolt forrdsokban taldlhaték. A tétel



bizonyitasanak vazlata hasonlit a MANA II protokoll hasonlé tételének bizonyitasahoz. A Dp #
Dp feltételbél kovetkez8en az A5'(a) és A6'(a) axiomak segitségével belathatd, hogy a

megfeleld M1, M1 és M2, M2 fliggvényértékeket A és B egyedek ki tudjak szamitani. Mivel a
DA és DB értékek paraméterként jelennek meg, igy M1 és M’1 valamint M2 és M2 értékek
nem fognak megegyezni, aminek kovetkeztében az A16, A3(b) axidomak és az 137 kezdeti
feltétel felhasznalasaval adddik a tétel allitasa.

2. Tétel:
Tegyiik fel, hogy a Dp és Dg paraméterek egyenl6k a protokoll végrehajtasa soran. Ekkor a

MANA III protokoll nem garantalja, hogy lefutdsanak a végén az A és B partnerek (eszkdzok)
mindketten tudjak azt, hogy Dp = Dpg.

Bizonyitas vazlata:

A bizonyitasnal hasznalt axidmajelolések a korabban felsorolt forrasokban taldlhatok. A tétel
bizonyitdsanak vazlata hasonlit a MANA II protokoll hasonlé tételének bizonyitédsahoz.
Belathatdé, hogy amennyiben Dp = Dpg, de Kji#K’y (hasonléan adddik Ky#K’p), ugy az

egyedek szamitasi moddszerébdl kovetkezik, hogy az 0Osszehasonlitdsok eredménytelenek
lesznek. Ez a tény mar a tétel allitasat adja.

Megjegyzés: Ebben az esetben a felek hiaba rendelkeznek a helyes Dp értékkel, annak kézds
elfogadhatésagat a protokoll nem tudja garantalni. Mivel a Ky és Ky kulcsok nyilvanos

csatornan kerilnek tovabbitasra, igy egy zavaroé fél mddositani tudja értékiiket, megzavarva a
protokollt. Ismételt kulcsklildés mar a protokoll hatdskorén kivil esik. Az Gjra és U(jra
lejatszott eredménytelen protokollismétliések pedig a felhaszndlok bizalmanak elvesztését
jelenthetik. Hasonld eset alakulhat ki, mint amikor biztonsagi rendszereket kapcsolnak ki a
generalt téves riasztasok elkerllésére.

6. Osszegzés

A munkank soran kibOvitett logikai rendszer alkalmas arra, hogy vizsgaljuk vele a
tobbcsatornds kriptografiai protokollokat. Ezen eszko6zok felhasznaldsa bizonyos korlatok
figyelembevételével torténhet meg csak. [14] A modalis logikan alapulé megkdzelités csak
egyik moddja az ilyen rendszerek vizsgdlatanak. Sok mads modszert is ismert annak
tanulmanyozasara, hogy a kommunkacids protokollok milyen erésebb, gyengébb hitelesitési,
azonositasi, stb. tulajdonsdagokkal birnak. [15] Ezen vizsgalatok gyakorlati alkalmazasai
mindenképpen sziikségesek, hiszen egyre toébb olyan eszkdzt hasznalunk, amelyek egymassal
kommunkalva segitik életlinket. Példaul a mobiltelefonok vezeték nélkil kapcsolddnak
egymashoz, személyi szamitogépekhez, a halézaton keresztll pedig mas kommunikaciora
képes eszk0zOkhoz. Megjelennek ezek a berendezések a Uzleti kommunikdcidban, a
szbérakoztatéiparban, de a gydgyitds és rehabilitacid teriletén is. [16] A tobb csatorna
alkalmazasa tehat nem a jovo, hanem mar a ma technikadja, amit védenlink kell mert sokszor
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