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Osszefoglald

Az informatikai eszkdzdk mobilitAsdnak ndvekedésen egyre gyakrabban olyan kdrnyezetben kell mégitani a
kriptografiai primitivekkel kapcsolatos alapfelanldt, amelyek nem tartalmaznak szerveroldali tatdagaEzek a
kovetelmények Ujabb és Ujabb kriptografiai protéolmegsziletését eredményezik. A megteletinii biztonsag
elérésére egyre gyakrabban alkalmazzak az eszlkiziikleheiségét is, hogy azok tébb kommunikaciés csatornat is
képesek kezelni (vezeték nélkili elérés, manudatévitel, vezetékes kapcsolat, stb.). Az altaltakulmanyozott
MANual Authentication Protocol (MANA)dleg vezeték nélkili (wireless) eszkdzok hitelegitédett kialakitva. Ez a
hitelesités egy nem biztonsagos vezeték nélkiitoosdt egészit ki manudlis adatatvitellel (mint odik csatorna).
Munkank sordn a BAN-logikara é@UulCSN-logikat bvitettik ugy, hogy az alkalmas legyen a tdbbcsatorn
kriptografiai protokollok vizsgélatédra. Eredményeia kovetkeék: formdlis eszkdzokkel bebizonyitottuk, hogy a
MANA protokollcsalad el§ tagja (MANA 1) a kitizott célt helyesen valésitja meg. Elemzéstinkkel aihagjtottuk,
hogy a MANA Il protokoll az elérni kivant célnak ats részben felel meg, mivel olyan Iépést tartalnamijnek
gyengeségét kihasznalva a két fél azonositd foliaradyamatosan akadalyozhaté. Végul javaslatatiiels a feltart
MANA 1l hiba javitasara.
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Abstract

By the growth of mobility of infocommunication dees we have to implement the cryptographic priregiin an
environment without any support of trusted servétese requirements induce development of new potstoThe
multi-channel ability of the new devices is vergfus to provide an appropriate level of securitheTgoal of protocol
MANA is mainly authentication of wireless devicés.the process of authentication, the protocoliaet a second
manual channel besides a non-secured open chdnrteis paper we have extended the BAN-logic baSetfey-
Saidha-Newe theory to be usable in verificatiomatiti-channel protocols. We have proved by formatmoed that the
first variant (MANA 1) is correct. We have pointedt that MANA Il is only partially correct becaugénvolves a step
in the protocol that is a possible object of oltian. Finally we propose a possible correctiompaftocol MANA I
which eliminates this disadvantage.
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1. Bevezetés
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2005-ben tébb mint 9 milliard mikroprocesszort tétliak eb vilagszerte. Ezen alkatrészeknek csak
kevesebb mint 2%-at épitettek be szamitdgépekbe NRC, Unix, stb.). A fennmaradé kdzel 8,8 milliard
processzor-egység beagyazott rendszerekbe ké&illt. |

Ma minden modernnek nevezett elektronikus eszkidelkezik egy vagy tobb beépitett processzorral €s
megfeleb mikddtet hattérrel. A zenés képeslapoktol kezdve a koziesiddmpakon at a nuklearis
eromivek vezerd rendszeréig mind tartalmaznak veégrhikodtet processzorokat. Ezek az egységek az
egyszeiinek tekintett 4 bites mikrokontrollerékikezdve a felébb szinti 128 bites processzorokig
terjednek.

Az alkalmazott megoldasok egy része a felhaszreaknara kdzvetlenil eléribekezelhet és kezelend
mMAas része viszont "rejtett”, a hattérbefkidik.

Kdrnyezetiinkben - személyes kdrnyezet, lakas,tesén talalunk tébb olyan berendezést, elektronikus
eszkozt, amely szintén tartalmaz mikroprocess@whdolhatunk itt a mobiltelefonra, televiziora, itad,
mosogepre, stb.

Ezen eszkdzok egyre nagyobb hanyada kommunikaededcserére is képes tarsaival, mas eszkdzokkel. A
kapcsolat vezeték segitségével, vagy vezeték ndékéldban elektromagneses sugarzas felhaszrelasar
épul. Ennek okan a terlleti kiterjedés szerintté@dypzas szokasos kategoriai (LAN, MAN, WAN, stb.)
mellett megjelent a PAN (Personal Area NetworkerSelyi halozat) fogalma. A kapcsolédas lehet ,kézi”
(,manual”), emberi beavatkozast igééiylagy automatikus. Az automatikus beallitasu ésemedzsél
eszkozokBl épitett PAN rendszerek ismét kulon kategoériabtikk - ASPAN (Autoconfiguration and Self-
management of Personal Area Networks) néven.

A PAN és ASPAN eszkozok legalabb egy alapuéiionbséget mutatnak nagyobb mérgirsaikhoz képest:
a kiszolgal6 hattér megléte vagy annak hianya.s&tdd, személyes kdrnyezetben alkalmazott eszk6zok
kommunikaciéjat altalaban nem segiti szerver haiéraz alapvétkilonbség szamos kdvetkezménnyel jar.
Az egyik ezek kozil a biztonsag kérdése. PAN ésAEROrnyezetben hasonlo biztonsagi és titkositasi
kérdések meriinek fel, mint a nagyobb hal6zatoKe&lasznalé azonositas, kulcskezelés, rejtjelezés,
digitalis alairas, Uzenethitelesités, stb. Kéraghagy hogyan oldhatok meg ezek a feladatok szé&dtter,
klls6 tamogatas nélkul.

A tovabbiakban egy specidlis terilettel, az ,imprig” kérdésével foglalkozunk. Ennek a feladatkérae
lényege az, hogy a biztonsagos és megfefel/édett kommunikacids folyamat kialakitasahozfelefd
paraméterek beallitdsara és atadasara van szikeégkdzokon, az eszkdzok kozott. Magyarra forditva
alapparaméterek beallitdsa és atadasa - kriptagndittializalas. Ezeken a beallitdsokon alapula&ié$bbi
mikodés alapvétvonasai, igy elmondhatd, hogy az inicializalagydmat itt is igen érzékeny részét képezi
a kriptografiai rendszereknek. [8][13] Amennyibehétséges a kriptogréfiai inicializalas lehallgatdsgy
mas irdnyd tdmadasa, az azt kéveaz inicializalasra épé) védeni kivant - kommunikacios folyamat
sebezhéive valik.

Sok esetben védett csatornakat alkalmaznak azakapgterek beallitasa soran. PAN koérnyezetben a
biztonsagi csatorna alapulhat

- rogzitett kapcsolodason (kabel, USB interfésnalidd leolvaso, stb.),

- emberi beavatkozason (jelszavak leolvasasa,dagiédirasa, stb.),

- egyéb ,kis hatosugard” technikdn (masodlagos téézeclkili csatorna, stb.). [8]

Amikor két eszkdz élszor kapcsolodik, semmi nem alapozza meg hitelégeegPAN kdrnyezetben
gyakran feltételezik azt, hogy az eszkdzok inizeh folyamataban részt vesz egy aktivan koak&d
felhaszndlo is. Ez egyrészt megteremti a biztonssegorna konnykialakithatosaganak lelésggét,
masrészt médot ad a tébbfaktoros kriptografia esrdminek alkalmazasara is. A hasznalt protokollakba
lehetiség van ellebrizni azt, hogy mindkét PAN berendezés rendelkegyanazzal az informacioval -
kriptogréfiai inicializalassal -, amely kulcsfonsagyu a ké&sbbiekben.
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Az altalunk vizsgalt MANA protokollcsalad hasonlélakkal és megoldasi struktaraval bir, altalaban az
inicializalo protokoll-folyamat adategyezdetzerepét tolti be. A kovetkézejezetekben bemutatjuk a
MANA protokollcsaladot, majd néhény tagjanak forim&izsgalata soran elért eredményeinket.

2. A MANA protokollcsalad

A variansokat figyelmen kivil hagyva négy alappkotbtartozik jelenleg a MANA protokollcsaladba.
Ezek kozott az alapuwekilonbség a kommunikald eszkdzok altal alkalmazivghut/output felszereltségben
(billentyiizet, LED, kijel®, képerny, beviteli gomb, nyomégomb, stb.) van. Legalabb &satorna all
rendelkezésre az adatok atvitelére. A nyilvanosocsa altaldban gyors és szélessavu; mig a newéngs
(védett) csatorna altaldban manualis csatorna &mmaditassal — a felhasznaldk olvassak és/vagy &jak
csatornajeleket. [6][10][17]

Példaul a MANA | protokoll esetén az egyik eszkdehkigelzéje és egy egyszéinput gombja, mig a masik
eszkdznek billentyzete van és egy LED-el rendelkezik. MANA Il esetéindkét eszkdznek kijelie van
input gombokkal. [6] A MANA Il két eszkdze billepiizetet és LED-et hasznal. Az egyserk nevezett
input gombok (binaris kapcsolo) és output LED-ekdis kijelz) altalaban a protokoll végén az elfogadas,
vagy elvetés jezésére szolgalnak. [8] A MANA IV fokoll inkabb a csatornakra fekteti a hangsulytakz
megoldas a ,Commitment Scheme”-re alapozva oldjg anfeladatot. [10] A MANA IlI-t6l kezdve a
csatornatulajdonsagok a protokollokban egyre nalggaierepet kapnak.

A protokollcsalad kézdsnek tekintett feladata gtagrafiai inicializalas. Ez itt konkrétan azt jete hogy a
protokollokbanA-val ésB-vel jelolt egysegek egi a-val jelolt sztringet akarnak egyeztetni — kbzdsen

kialakitani és a kébbiekben a védett kommunikécio alapjaként felhdsin@ sztring példaul kialakithaté a
két egység nyilvanos kulcsainak egymas utaégével, véletlenszam generalas eredményeként wagy
alkalmas maédon.

3. Formalis vizsgéalatok, a CSN-logika Bvitése

A kriptografiai protokollok vizsgalatara napjainkiet 6 iranyzatot alakitott ki kutatas. Az egyik a
szamitaselméleti megkozelitéHlélg komplexitds-elméleti és valostgegelmeéleti eszkdzok alkalmazéasa
épulve), a masik pedig a formalis megkozelitéef modalis logikai eszkdzokre épitve). [3][7][9L

A formdlis modszerek a kriptogréfiai protokollokitezésének és ellérzésének kulonbdzszakaszaiban
hasznalhatok. A leginkabb kutatott az eflenés (verifikalas) szakasza. [2]

A modalis logika alkalmazasanak sémédja a kriptagirafotokollok elledrzése soran a kdvetkiez

1. |épés: a vizsgalt protokollok formalizalasa,

2. lépés: a kezdeti feltételek meghatarozésa,

3. Iépés: a protokoll céljainak meghatarozasa,

4. 1épés: a célok levezetése a protokoll leirasaskeletkezett formulakbol, kezdeti feltételéklbogikali
lépések egymasutanjaval.

Munkank soran a BAN-logikan (Burrow-Abadi-Nedharh) lapulé CSN-logikat (Coffey-Saidha-Newe) [4]
[12] fejlesztettlk tovabb.

A CSN-logika nem alkalmas a tdbbcsatornas kriptigjrarotokollok vizsgéalatara. A fejlesztés soragyu
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bévitettik az eredeti rendszert, hogy az alkalmaaiéaunegjelolt feladatra.
A CSN logika teljes és szabatos leirasa terjedekokbdl itt nem szerepelhet, de a kovetkeazlat
elegend Utmutatast adhat az eredmények leirasadhoz (telj@s talalhaté az emlitett [4], [12] cikkekben).
A logikai rendszer szintaktikai eszk6zdket tartatraskommunikacioban résztuweegyedek és allapotok
leirdsara, tartalmaz flggvényeket és operatordkegndszer alkalmazza a klasszikus logikai jeleket:
konjunkcio, duszjunkcid, negalas, implikacio, dtasznéljuk az univerzalis és az egzisztencialis
kvantorokat, és mas ismert matematikai jelolésméatiok rendszer hét kbvetkeztetési szabalyt sofpl fe
amelyek megegyeznek a hagyomanyos logikai rendskéretkeztetési szabalyaival (modus ponens,
altalanositasi szabaly, stb.).
Az axiomak két tipusba sorolhatdk: azoedslogikai axiomak kore (4 axioma, Al-A4); a maspusu
axiomak a nem-logikai axidmak (10 axiéma, A5-Ald&elyek a nyilvanos- és a titkos kulcsu
kommunikaci6 korét foglaljak magukba. Ezek az axa@reirjak a kriptogréfiai primitivek és a folyamat
szerepbitsl elvart tulajdonséagokat.
Az eredeti Coffey-Saidha rendszer ([4] A1-A10) avanos kulcsu kriptografiai protokollok analiziseran
alkalmazhaté, az axiomak masodik része ([12] Ne&dadfey, A11-A15) pedig a szimmetrikus kulcsu
protokollok leiraséra.
A rendszer nem tartalmazta a tbbbcsatornas prdtskkdrébe e$ vizsgalatok megfogalmazasasnak
lehetségét, ami szikségesseé tettéwtiest, ha tobbcsatornas protokollok formalizalaséiaarjuk hasznalni
az adott logikai rendszert. Ennek soran a kovétledapcélokatiiztiik magunk elé:
1. Az eredeti rendszer kiterjesztése a csatornakakii@gpozted jeldlésmaoddal.
2. A kiulonbda csatornak eltértulajdonsagainak leirasi leldsEgének biztositasa.

Az emlitett célok megvaldsitdsat a kdvetkemddon értik el. Kulon jeldltik a csatornak szanét,

megkulonboztettik ahy jeldlés alsé indexében magukat a csatornakat.oBondlt szamunkra jel6lni, hogy

egy csatorna védett, vagy nyilvanos, ennek jelold#én szintaktikai elemet kapott. Amennyiben egy
csatorna védett, meg tudjuk adni azoknak a felld8knak a halmazat, akik hasznaljak a csatornat.

A masodik cél elérésére a kovetélket alkalmaztuk: a csatornak etiéulajdonsagait a protokollok
formalizalasa soran a kezdeti feltételeknél adtely minden esetben. Példaul axiomakkal irtuk le a
biztonsagos csatornakilkbdésének alaptulajdonsagait. Ezen axioméakat liggxtdttuk meg, hogy a
formdlis leiras a MANA protokoll leirdsaban inforiisan elvart tulajdonséagokat irja le.

Ezeket a feltételeket figyelembe véve mar lébégiink volt Ggy dviteni az eredeti CSN logikai rendszert,
hogy az alkalmas legyen a tobbcsatornas protokellafvizsgalataira.

A kovetked lépéslink a dvités soran a csatorna-jelolés alkalmazéasa volgiidi rendszerben. Ennek soran
azR fogado ésskilds operatort kellett megvaltoztatnunk, hogy benniidalmhazhassuk a csatornajeldlést.
igy példaul az UR(ch, A, t, x)operator jelentése: @egyed & iddpillanatban ax tizenetet fogadja ehy

csatornan; az ((ch, A, t, x)operator jelentése: @zegyed & idépillanatban ax Uzenetet kuldi el ah

csatornan.

Az axiomakat atvizsgalva, az A5, A6, A8, A12 és Abdomakat kellett atfogalmaznunk a csatornajelek
segitségével. Ahhoz, hogy a tdbbcsatornas protatatilelemezni tudjuk egy )16 jelli axiomat vezettiink
be. Ennek lenyege a kdvetkeAmennyiberchy, csatorna védett éschy, csatornat ésj egyedek képesek

hasznalni és aizegyed d idépontban ax Uzenetet kildte ehy, csatornan ésjeegyed egy Uzenetet
fogadott &' idépontban ahy, csatornan ésnem fogadott mas Uzenetetly csatornan aést’ idépontok

kozott, akkor ax ésy Uzenetek megegyeznek.

Szamos mas feltételt is rogziteni lehetne az axiénuszerben (példaul a kulonlbdamadasi

lehetségekidl kiindulva finomitani lehet a csatorna-jeldlésndszert), de advitést ezen a ponton lezartuk,
hogy a kialakitott rendszer életképességét gyatksdaten is bizonyithassuk tébbcsatornas protokol
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vizsgalata soran. A tovabbfejlesztésd#s munka targyat képezheti.

4. A MANA protokollcsalad vizsgalata — MANA Il médositasa

Az el6z6 fejezetben bemutatothités felhasznalasaval tanulmanyoztuk a MANA protlosalad egyes
tagjait. Eredményeink 6sszefoglalva a kovetkez

LegyenekDp €sDp a kialakitandd inicializalé parameterek.

1. Tetel: A MANA | protokoll befejeddésekor mind aa, mind aB fél egyértelnien tudja, hog¥pp=Dpg
teljesdl, vagy nem. [15]

2. Tetel: Tegyuk fel, hogy a MANA Il protokoll itkddése soran egy kidl$él beavatkozott a
kommunikacioba, vagyis axfel altal elkuldottD  parameter nem egyezik me@altal kapottDg
paraméterrel. A MANA 1l protokoll befej@désekor mindh és mindB is tudja, hogyDA[1Dg. [16]

3. Tétel: A MANA II protokoll elején helyesen atkiditt D o paraméter (ekkdd p=D g) nem garantalja, hogy
a protokoll lezarasakak €sB is tudja, hogyDp=Dp. [16]

A 3. és 5. tétel esetén a felek hiaba rendelkeartedyed  értékkel, annak kdz0s elfogadhatosagat a
protokoll nem tudja garantalni. Mivel a felhaszrdltcsok nyilvanos csatornan keriilinek tovabbitasgy,
tamado fél modositani tudja értékiket, megzavameokollt. Ismételt kulcskildés mar a protokoll
hataskoren kivll esik. Az Ujra és Ujra lejatszattlenénytelen protokoll-ismétlések pedig a felhak#na
bizalmanak elvesztését jelenthetik. Hasonlo esdu#hat ki, mint amikor biztonsagi rendszereket
kapcsolnak ki a generalt téves riasztasok elkegides

RészletesebbddANA Il esetén a kdvetkézanegallapitasokat tehetjuk. [6]

Kiindulo feltételek és jeldleselq, B, Ua protokoll szerepl (A ésB vezeték-nélkili kommunikéciéra képes
eszk6zoklJ pedig az azokat kezefelhasznélo). A MANA 11 protokollban mindkét esziiek egy kijeldje
van (output), de nem rendelkeznek billdizgttel (csak egy jetgomb, kapcsolo all rendelkezésre — 1 bites
input). A hasznalt csatornaghy — nyilvanos nagy kapacitast csatorna — vezetékihddapcsolatichy, chg

— vedett, kis kapacitasu csatorna — emberi beazasisal létrejé¥ csatorna, itt U olvassa &zésB
kijelzoket.

A protokoll Iépései a kovetkék:

1. Aelkildi B-nek aD 5 paramétert ahy csatornanB Dg paramétert kaphq-en €hy nem védett csatorna,

igy feltételezzik, hogy egy tamado képes megvdtozaz lzenet tartalmat, ezt jeldljik ezen a mydon
2. A general egy véletleK kulcsot (16-20 bit), és kiszamitja ag (D) ellertrzo 6sszeget. Ezutah atkildi

K ésmyk(Dp) értekeketJ-nak a védetthy csatornan (vagyis megjeleniti a kijgjizn) . Ittmy egyK

inicializalo értékkel ellatott hash-figgvényt forizal.

3. A elkildi K-t B-nekchy a csatornarB K'-t kap.

4. B kiszamitja azny'Dp értéket és elkuldK'-t ésm:Dg-t U-nak a védetthg csatornan (megjeleniti
kijelzojén).

5.U Osszeveti K ésK' és aamg(Dp) ésmi(Dpg) értékeket a kijelikon. Jeldljex ennek az
Gsszehasonlitasnak az eredmeényet. Legyell haK=K' ésmy (Dp)=mg(Dpg). Legyenx='0" minden egyéb
esetbenU ezutan elkildk-et A-nak achy csatornan (vagyis hasznald@nput kapcsoldjat).

6. VégulU elkildi x-et B-nek achg csatornan (hasznalg@input kapcsoldjat).
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Elemzés és javaslatokA kulcs a 3. Iépésben keril atkildéesi® &2Inek, aki egy ellerzé 6sszeget szamit
ki a kulcs segitségével, majd az 6sszeget atkiHaak 6sszevetésre. A gyakorlati megvalositas tddbfé
ellendrz6 6sszeget hasznalhat. Az eredeti MANA 11 protokallcsolt hash fliggvényt alkalmaz.
Amennyiben nem kulcshoz i, hanem ,hagyoméanyos” hash fiiggvenyt alkalmazunk @drozat, SHA
sorozat, HAVAL, RIPEM sorozat, stb. [3] [11]), uégleslegessé valik a kulcs alkalmazésa, a kulcsok
atkuldese.

A modositott protokoll a kovetkéaépésekkel rikddhet:

1. AelkaldiB-nek aDp paramétert ahy csatornanB Dg paramétert kaphs-en.

2. A kiszamitja aan(Dp) ellersrzé hash Gsszeget és a#nak a védetth, csatornan.

3. B kiszamitja aan(Dg) hash ertéket és elkildi ezt U-nak a védeftcsatornan.

5.U Gsszeveti a an(Dp) ésm(Dg) értékeket. Jeldljg ennek az 0sszehasonlitasnak az eredmeényét. Legyer
x="1" ham(Dp)=m(Dp). Legyenx='0" minden egyéb esetbdd.ezutan elkildk-et A-nak achy, csatornan.

6. VégulU elkildi x-et B-nek achg csatornan.

A médositott protokoll kialakitdsa soran természenefigyelembe kell venni a szakirodalom ajanlasait
amelyek#l tobbek kdzott [11]-ben olvashatunk. A paramétdyedllitdsa soran azon tamadasoknak, amely a
hash fuggvény alkalmazasakobrel beépitett paraméterek ismeretén alapul gat@y Bgyebre nem

ismeretes olyan algoritmikus tamadas az altalanbaamnalt hash-fliggvények esetén, amelydktges

input szoveghez vele azonos hash-értékkel rendelkésik szoveget konstrual. Ugyanakkor az is
elmondhat6, hogy a véletlen kulcsok megfelminésédi generaldsahoz (eredeti protokoll 2. 1épés) szintén
megfeleb kezdeti paraméterek kellenek.

5. Osszegzés

A napjainkban egyre nagyobb tért hoditd személy@szatok (PAN, ASPAnN, stb.) Ujabb és Gjabb
protokollok megszuletését indukaljak. Ezeknek atqkwolloknak az elemezése fontos, hiszen sok esetber
érzékeny személyes adatokat kozvetitenek (példgszségigyi rendszerek). Munkank sordn a CSN-lbgika
rendszert Bvitettik Ggy, hogy az alkalmas legyen tobbcsatommégoldasok vizsgalatara. Bemutattuk a
MANA protokollcsalad elemzése soran elért eredminkge. A Il-es protokollokban tamadhatd rés
fedezhet fel, a protokollok nikbdése megzavarhatdé. A bemutatott megoldasi javaskriptografidban
gyakran hasznalt hash fluggvényre épll, amelyeklml@asa szintén sok megfontolast és gyakorlati
tapasztalatot igényel. Tovabbi céljaink kozott epet a vizsgalt protokollok kdrénekévdtése, az
alkalmazott Bvitett CSN-logika felhasznalhatosaganak tovabliotfsa.
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